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FeKoM

Automatisierung von Kommunikation [EEEEms

* Neue technische Moglichkeiten grol3e Mengen digitaler Datenspuren zu
erheben, auszuwerten und aufzubereiten

* Neue Erkenntnisse fur soziale Kommunikationsphanomene (Geise & Waldherr,
2021)

* Risiken wie digitale Uberwachung oder Verletzungen der Privatsphire
(Kennedy et al., 2020)

* Bekannte forschungsethische Herausforderungen sowie neue ethische
Fragen (Hollingshead et al., 2021)
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FeKoM

Angewandte Forschungsethik e

* Reflexion der eigenen Handlungsentscheidungen und Abwagung der
Interessen und Rechte aller an empirischer Forschung beteiligten
Personen (Schliitz & Méring, 2016)

* Prozess der Abwagung zwischen

o Makro-Ebene: Rechtlichen Rahmenbedingungen

o Meso-Ebene: Wissenschaftlichen Standesregeln und institutionell etablierten
Praktiken

o Mikro-Ebene: Individuellen ethischen Handlungsentscheidungen

(McKee & Porter, 2008, 2009; Schliitz & Mohring, 2016)
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FeKoM

Angewandte Forschungsethik

* Selbstbestimmung / Autonomie
o Freie, informierte und widerrufbare Zustimmung zur Teilnahme an der Studie oder deren

Ablehnung

e Gerechtigkeit

o Teilhabe an wissenschaftlicher Erkenntnis / Nutzen

* Schadensvermeidung

o Erwarteter Nutzen muss in einem ausgewogenen Verhaltnis zu moglichen Schadigungen der
beteiligten Personen stehen

(Beauchamp & Childress, 2013; Heinrichs, 2010; McKee & Porter, 2009; Schliitz & Mdhring, 2016)
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Ethisch-methodische Herausfor- FeKOM
derungen

de nwis!

 Methodische und ethische Anforderungen konnen in Widerspruch

zueinander stehen (Schliitz & Méhring, 2016)
e Forschungsethik als handlungser6ffnender und kreativitatsfordernder

Denkraum (Coenen, 2022)

e Ziel: Forschungsprojekt insgesamt verbessern (Ess, 2020)

Welche forschungsethischen Herausforderungen nehmen Forschende bei der
automatisierten Analyse von digitalen Datenspuren wahr und wie gehen sie mit

ihnen um?

Zillich, Roehse, Link, M&hring, Schlitz | 19.05.2023 5



FeKoM

Forschungsethik in der Kommunikations-
e O e und Medienwissenschaft

* Halbstandardisierte Leitfadengesprache mit (quantitativ) forschenden
Kommunikationswissenschaftler*innen unterschiedlicher Qualifikationsstufen

* Feldphase: April —Juli 2021
* Erhebungssituation: Zoom-Gesprach
* n=15

o Forscher*innen, die automatisierte Analyse digitaler Datenspuren explizit thematisierten

o 6 Frauen, 9 Manner; 7 Professor*innen, 7 Post-Docs, 1 Prae-Doc
« @ Dauer: 58 Min.; Range: 41 bis 82 Min.

* Deduktiv-induktive Auswertung mittels qualitativer Inhaltsanalyse in
MAXQDA (Kuckartz & Rédiker, 2020)
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FeKoM

Forschungsethik in der Kommunikations-

Ergebnisse

Herausforderung I: Art und Umfang der Daten

* Balance zwischen ,,so viele Daten wie moglich, so wenige Daten wie notig“

4 R

Losungsansatze: [th meine so rein aus Forschendenperspektive ist es
. : natdrlich schon immer schon so viele Daten wie
Datensparsamkeit moglich zu haben, auch gerade als Kontrollvariablen.

* Keine Ergebung von personenbezogenen Daten Demographische Daten, die dann aber ja vielleicht
dann doch sensibel sein konnen. [th denke, das

* Verwendung von Datenspenden muss man gut abwagen. Da kann es Konflikte geben.
. . #107
* Verwendung von sog. White-Lists k /
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FeKoM

[ ]
Forschungsethik in der Kommunikations-
rg e n | S S e und Medienwissenschaft

Herausforderung I: Art und Umfang der Daten

e Balance zwischen ,,so viele Daten wie moglich, so wenige Daten wie notig”

Losungsansatze: N . - )
Also ich glaube, das ist fast der wichtigste Schritt,

* Datensparsamkeit wenn man das Untersuchungsdesign sich Uberlegt,
_ schon mal zu Uberlegen, "Welche Daten brauche ich
* Keine Ergebung von personenbezogenen Daten | berhaupt?" Also, dass ich auch wirklich nicht zu viel

eV d Dat d erhebe, also nicht jetzt alles sammle und dann liegt
erwenaung von batenspendaden das irgendwo, #107

* Verwendung von sog. White-Lists \ /
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FeKoM

Forschungsethik in der Kommunikations-

Ergebnisse

Herausforderung I: Art und Umfang der Daten

e Balance zwischen ,,so viele Daten wie moglich, so wenige Daten wie notig”

Losungsansatze: e ™
_ Wir haben damals eine ganze Menge
* Datensparsamkeit VorsichtsmalRnahmen getroffen. Die haben schon
. bei der Erhebung sowas wie Klarnamen gar nicht
* Keine Ergebung von personenbezogenen Daten mit erhoben.gDas ist jetzt einer der Vogrteile

gewesen, wenn man es automatisch macht. Man
kann die Datensparsamkeit dort gleich machen.

* Verwendung von sog. White-Lists K #75 /

* Verwendung von Datenspenden
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Ergebnisse

FeKoM

Forschungsethik in der Kommunikations-
und Medienwissenschaft

Herausforderung I: Art und Umfang der Daten

e Balance zwischen ,,so viele Daten wie moglich, so wenige Daten wie notig”

Losungsansatze:

e Datensparsamkeit

* Keine Ergebung von personenbezogenen Daten
* Verwendung von Datenspenden

* Verwendung von sog. White-Lists

mber z.B. bei Datenspenden kann man natUrIich

keinem normalen Teilnehmenden zumuten, durch
die Daten zu gehen und dann zu sagen: ,Ja, geh

nochmal durch, ob da in Zeile 28.400 eine sensible
URL ist”. Das heil3t, da muss man dann immer
anfangen irgendwie Losungen zu entwickeln, die

es den Leuten irgendwie transparent machen. Mit
White-Listing arbeiten z.B., dass man sagt: ,Wir
sammeln nur die Daten Uber diese Domain oder

K Uber diese Aktivitaten. #75 /
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FeKoM

Forschungsethik in der Kommunikations-

Ergebnisse

Herausforderung II: Privatsphare

* Mustererkennung in aggregierten digitalen Datenspuren
* Moglichkeit der Einzelfallanalyse bleibt bestehen / \

e (Zukinftige) Kombination von Datensatzen Es reicht ja auch schon das Potenzial,
* Re-ldentifizierung von Nutzenden _ dass ich, also einzelne Personen,
identifizieren kdnnte, dass ich, wenn
ich irgendwo auf eine Sache stol3e,
dass ich mir angucke, wer hat denn das
gesagt, was weild ich denn noch Uber

diese Person? Das, ja, das muss
reflektiert werden. #79
11

. ___________________________________________________________________________|
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FeKoM

Forschungsethik in der Kommunikations-

Ergebnisse

Herausforderung II: Privatsphare
* Mustererkennung in aggregierten digitalen Datenspuren
* Moglichkeit der Einzelfallanalyse bleibt bestehen

* (Zukiinftige) Kombination von Datensatzen

~

Das heildt, auch der technische Fortschritt

erleichtert es, Daten zu kombinieren und

daraus noch weitere Schlusse zu ziehen.
#28

o /

* Re-ldentifizierung von Nutzenden /
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Ergebnisse

Losungsansatze
* Verschliisselung der Gerate und DSGVO-konforme Dienste
e Verschlisselung und Anonymisierung der Daten

* Aggregierte Auswertung und Bereitstellung von Daten

FeKoM

Forschungsethik in der Kommunikations-
und Medienwissenschaft

4 N

Wir verschlUsseln quasi auch vor uns
selbst. Also auch, um uns selbst zu
schutzen, dass wir gar nicht erst
irgendwie in die Versuchung kommen,
irgendwelche Dinge zu tun. #75

\ /

* Pseudonymisierung / Verfremdung fir Publikationen /
[...]

ein
Wir

;L
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verschlisselt. Das heildt, wir hatten

und wir haben diese Nummern
zusatzlich kryptografisch

en Einmal-Schlussel [...] erzeugt,

haben die mit dem gehasht und

dann diesen Schlussel spater
weggeworfen. #38

!
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FeKoM

[ ]
Forschungsethik in der Kommunikations-
rg e n | S S e und Medienwissenschaft

Losungsansatze / Was ich da mache, ist K- \
. . ) Anonymisierung zum Beispiel. [...]
* Verschlusselung der Gerate und DSGVO-konforme Dienste K-Anonymisierung heiBt, ich

versuche halt die Daten mit
Rauschen zu [versehen], dass es

immer ausreichend genug
statistische Zwillinge da drin gibt,

e Pseudonymisierung / Verfremdung fiir Publikationen sodass man nie wissen kann, wen

betrifft es denn eigentlich. #38j

e Verschlisselung und Anonymisierung der Daten

* Aggregierte Auswertung und Bereitstellung von Daten
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Ergebnisse

Herausforderung lll: Sensible Daten

FeKoM

Forschungsethik in der Kommunikations-
und Medienwissenschaft

* Verletzung der Privatsphare bei Erhebung von Klarnamen, sexuellen Praferenzen etc.

« Méglichkeit der digitalen Uberwachung bei Netzwerkdaten, Geodaten etc.

* Vulnerable Zielgruppen

Losungsansatze:

* Transparente Aufklarung Gber zu erhebende Daten

Smartphones, die auch Geodaten erfassen,
Zeiten, Orte, Muster, genau mitschreiben
kébnnen und auch durch die Sensoren sehr

prazise sein kdnnen. Es ist eine heikle

Kombination, also das, was die Technologie

kann plus den Kontext, fur den man das

dann nutzt .#40

o /
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FeKoM

[ ]
Forschungsethik in der Kommunikations-
rg e n | S S e und Medienwissenschaft

Losungsansatze:

e Beschrankung auf Personen des 6ffentlichen Lebens / \

* Keine Kombination verschiedener Datensatze . . .
Bei 6ffentlichen Sprechern gehen wir

davon aus, die sind qua Rolle, qua Beruf [...]
stehen die in der Offentlichkeit, so dass die

indirekt damit auch eingewilligt haben, dass
sie beobachtbar sind und das schliel3t eben
auch wissenschaftliche Beobachtungen ein.
#79

N /
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FeKoM

[ ]
Forschungsethik in der Kommunikations-
rg e n | S S e und Medienwissenschaft

Losungsansatze: / \
.. . i Das hatte man kombinieren konnen. Und
e Beschrankung auf Personen des 6ffentlichen Lebens dass es niemals den hformed Consent

dieser Leute gab und ich das dann

abgelehnt habe, weil ich das unethisch

fand, also diese [Hee, dass man
Befragungsdaten mit Social-Media-Profilen
kombiniert, ohne dass die Personen

wissen, dass das passieren kann. Das ist
naturlich krass. Das fand ich krass und das
werde ich nicht machen. #16 /

e Keine Kombination verschiedener Datensatze
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FeKoM

Forschungsethlk inder Kommunikations-

Diskussion

* Forscher*innen haben erste |6sungsorientierte Strategien entwickelt

 Strategien basieren meist auf Forschungspraxis, nicht auf systematischen
Informationen

 Handlungsempfehlungen und Best-Practice-Beispiele als Entscheidungshilfe

 Empfehlungen der Association of Internet Researchers (Markham & Buchanan, 2012;
franzke et al., 2020)

e Data Ethics Decision Aid (DEDA) (franzke et al., 2021)

* Webseite des FeKoM-Projektes: https://forschungsethik-kmw.de
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Forschungsethik in der Kommunikations-
| S u S S I O n und Medienwissenschaft

* Integration in der Hochschullehre

* DGPuK als ubergeordneter Ansprechpartner

Jedes Mal, wenn du auf einer DGPuK-Jahrestagung in der Sitzung
sagst ,Hier Forschungsethik”, dann rollt die Halfte mit den Augen und
denkt sich: ,Eh, kommen die schon wieder mit ihrer Forschungsethik.”

Also man sieht ja, so Bewusstsein auf der dlteren Ebene schaffen ist
wichtig, aber gleichzeitig ist es [wichtig], einfach den Jungeren
selbstverstandlich beizubringen [...]. Deswegen finde ich das
eigentlich mit am zentralsten, dass man es in der Lehre direkt
beibringt. #60

o /
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[ ] L]
Forschungsethik in der Kommunikations-
| S u S S I O n und Medienwissenschaft

* |Integration in der Hochschullehre
 DGPuK als uiibergeordneter Ansprechpartner

4 N

[m Prinzip ist das eine Aufgabe, die wir dann immer an die DGPuK
herantragen mussen: ,Was finden wir wichtig genug, um ggf. auch
unvermeidbare Kompromisse hinsichtlich ethischer Fragen
einzugehen?”. #75
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Forschungsethische Herausforderungen der
automatisierten Analyse digitaler
Datenspuren

Kontakt: a.zillich@filmuniversitaet.de; eva-maria.roehse@tu-dortmund.de

Webseite: https://forschungsethik-kmw.de
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Forschungsethik in der Kommunikations-
und Medienwissenschaft
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